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การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

มหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง 

 เนื่องจากภารกิจของมหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง มีความหลากหลาย เทคโนโลยี
สารสนเทศจึงเข้ามามีบทบาทส าคัญต่อการปฏิบัติงานของกรม จึงจ าเป็นต้องมีการบริหารจัดการความเสี่ยงด้าน
สารสนเทศ เพ่ือหาวิธีการป้องกันปัญหาที่อาจเกิดขึ้น อันจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศของ
มหาวิทยาลัย เพ่ือให้การน าเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานนั้นเกิดประโยชน์สูงสุด และเพ่ือลด
โอกาสความเสียหายที่อาจเกิดขึ้น การบริหารจัดการความเสี่ยงของมหาวิทยาลัย โดยศูนย์เทคโนโลยีสารสนเทศนี้ 
มีวัตถุประสงค์เพ่ือเป็นแนวทางที่ใช้ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศของมหาวิทยาลัย ด้วยการ
คาดการณ์ล่วงหน้าในกรณีท่ีความเสี่ยงนั้นเกิดข้ึนจริงและน าแนวทางจัดการความเสี่ยงนี้ไปใช้ในด าเนินการ 

ความหมายของการบริหารความเสี่ยง 

 ความเสี่ยง  (Risk)  หมายถึง เหตุการณ์หรือการกระท าใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน 

และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือลด

โอกาสที่จะบรรลุวัตถุประสงค์ และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน การเงิน และการบริการ 

ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) 

ของเหตุการณ ์

 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยงที่จะท าให้ไม่บรรลุวัตถุประสงค์

ที่ก าหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และท าไม    ทั้งนี้สาเหตุ

ของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และก าหนดมาตรการลดความเสี่ยงในภายหลังได้

อย่างถูกต้อง 

 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์ความเสี่ยง และ

จัดล าดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด (Likelihood)   และผลกระทบ (Impact) เมื่อท าการประเมินแล้ว ท าให้

ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัย

เสี่ยง แบ่งออกเป็น   4 ระดับ คือ สูงมาก สูง ปานกลาง และต่ า 

 การบริหารความเสี่ยง (Risk Management)  หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ ให้โอกาส ที่จะเกิดเหตุการณ์

ความเสี่ยงลดลง   หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับที่องค์กรยอมรับได้ ซึ่งการจัดการ

ความเสี่ยง อาจแบ่งโดยสรุปได้เป็น 4 แนวทางหลัก คือ การยอมรับ การลด/ควบคุม การยกเลิก และการโอนย้ายหรือแบ่งความเสี่ยง 
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 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระท าเพ่ือลดความเสี่ยง และ

ท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพ่ือการป้องกัน การควบคุมเพ่ือให้

ตรวจสอบ การควบคุมโดยการชี้แนะ และการควบคุมเพ่ือการแก้ไข 

 หลักการวิเคราะห์ ประเมิน และจัดท าความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความเสี่ยงตาม
มาตรฐาน COSO (Committee of Sponsoring Organization of the Tread way Commission) มีดังนี้ 

1. การก าหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
2. การระบุความเสี่ยงต่าง ๆ (Event Identification) 
3. การประเมินความเสี่ยง (Risk Assessment) 
4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 

วัตถุประสงค ์

1. เพ่ือให้การจัดการภายในศูนย์เทคโนโลยีสารสนเทศมหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง  
มีประสิทธิภาพ และมีความยืดหยุ่นในการปรับตัวให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศสมัยใหม่  
รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่ไม่ต้องการกับระบบสารสนเทศ 

2. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศของ
มหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง 

3. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
4. เพ่ือเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการเผยแพร่

ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
5. เพ่ือช่วยเพ่ิมประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่างๆ ที่น่าจะมี

ผลกระทบกับการด าเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการกับ
ความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงาน หรือด าเนินงานตามแผน 

ขอบเขตการด าเนินการ 

 เป็นการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ภายในความรับผิดชอบของศูนย์เทคโนโลยี
สารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง 
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การประเมินความเสี่ยง (Risk assessment) 

 การวิเคราะห์ความเสี่ยง  

 จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของกรมสามารถแยกประเภทความเสี่ยงด้านเป็น 4 ประเภท 
ดังนี้  

 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์เอง 
อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบจาก Cracker 
เป็นต้น 

 ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดข้ึนจากการด าเนินการ การจัดความส าคัญในการ
เข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูลต่างๆ 
ของกรมเกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่ และอาจท าให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

 ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ าท่วม ไฟไหม้ 
อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

 ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการด าเนินการด้านสารสนเทศ  
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ลักษณะรายละเอียดของความเสี่ยง (Description of risk) แสดงตามตาราง 
 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

1. ความเสีย่งจากการ
ถูกบุกรุก โดยผู้ไม่
ประสงคด์ ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็น
ต้น การดักจับข้อมลู การส่งข้อมูลค าสั่งเจตนาร้าย 
การติดไวรสัหรือเวริ์ม  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ 
(denial of services/ DOS) 
- การดักจับข้อมลู 
- ค าสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม 
- ไวรัส/เวิร์ม 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

2. ความเสีย่งจาก
ฟ้าผ่า 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดฟ้าผ่า ไม่สามารถเคลื่อนยา้ยเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆได้ ท าให้ได้รับความ
เสียหาย 

- ฟ้าผ่าที่เกิดจากภยัธรรมชาต ิ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

3. ความเสีย่งจากการ
เปลี่ยนแปลง
นโยบายผู้บริหาร 

ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ท าให้การ
ด าเนินการโครงการต่างๆ ได้รับผลกระทบ 
 
 

- โครงการอบรมระบบ
สารสนเทศมหาวิทยาลยัแก่
นักศึกษาใหม่ ไมไ่ด้รับพิจารณา
ให้ด าเนินการ 

ผู้ใช้งานหรือนักศึกษาไม่ทราบวิธีการเข้าใช้
งานระบบเทคโลยสีารสนเทศของ
มหาวิทยาลยั 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
4. ความเสีย่งในการ

เข้าถึงข้อมูลของ
บุคคลอื่น 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ 
เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่านของตนเองเข้า
ใช้ระบบหรือใช้งานแทน 

- การอ าพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / 
เปลี่ยนแปลงข้อมูล โดยไม่ได้รับ
อนุญาต 

ผู้ใช้งาน  
 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

5. ความเสีย่งจากการ
น าเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น 
การน า wireless router หรือ switch/hub มา
เชื่อมต่อกับระบบเครือข่ายในมหาวิทยาลัย โดยไม่ได้
รับอนุญาต และไม่ได้มีการตั้งค่าเครื่องท่ีถูกต้อง ท าให้
เครื่องคอมพิวเตอร์อื่นในระบบเครือข่ายไมส่ามารถใช้
งานได้หรือการไม่ได้ตั้งค่าการรักษาความปลอดภัย ท า
ให้เครื่องคอมพิวเตอร์ของบุคคลภายนอกอื่นๆที่รับ
สัญญาณได้ เชื่อมต่อเข้ากับระบบเครือข่าย ท าให้เกิด
ช่องโหว่กับระบบรักษาความปลอดภัยของมหาลัย 

- การน าอุปกรณ์อื่นมาเชื่อมต่อ
เข้าระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่ข่าย 

6. ความเสีย่งจาก
กระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ 
แรงดันไฟฟ้าไม่
คงที ่

ความเสี่ยงจากภัย
หรือสถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่
คงที่ ท าให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รบั
ความเสยีหายจากแรงดันไฟฟ้าที่ไม่คงท่ี 
หรือเมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครื่องแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท าให้ข้อมูล
สารสนเทศบางส่วนเกิดการสูญหาย และการให้บริการ
บางประเภทไมส่ามารถเปิดใช้งานได้โดยอัตโนมัติ 

- แหล่งก าเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

7. ความเสีย่งต่อการ
ได้รับการสนบัสนุน

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนงบประมาณในการด าเนินการใหร้ะบบ
สารสนเทศสามารถด าเนินการได้ตอ่เนื่องอย่างมี
ประสิทธิภาพ 

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมลู 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 
งบประมาณไม่
เพียงพอ 

ระบบสารสนเทศ 

8. ความเสีย่งจากการ
เกิดไฟไหม้ น้ าท่วม 
แผ่นดินไหว 
อาคารถล่ม 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไม่
สามารถเคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆได้ ท าให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม ้จากอุบัติเหตไุฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

9. ความเสีย่งจาก
สถานการณ์ความ
ไม่สงบเรียบร้อยใน
บ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนท าให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ
 

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 
 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
 

10.  ความเสี่ยงจาก
เครื่องคอมพิวเตอร์
หรืออุปกรณ์
ขัดข้อง ไม่สามารถ
ท างานได้ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้องด้วย
สาเหตุทางเทคนิค หรือจากสัตว์กดัแทะเช่น หนูหรือ
แมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

11. ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ 
หรือช้ินส่วนภายในเครื่อง เช่น CPU และ Ram ท าให้
ไม่สามารถปฏิบัติงาน หรือเกิดการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
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การประมาณความเสี่ยง (Risk estimation) 
เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (incident) หรือเหตุการณ์ (event) ว่ามีมาก

น้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 
 เกณฑ์การประมาณ เป็นการก าหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาสที่จะ

เกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซึ่งกรมใช้เกณฑ์ดังนี้ 
 

ระดับโอกาสในการเกิดเหตุการณต์่าง  ๆ   

ระดับ โอกาสที่จะเกิด ค าอธิบาย 

5 สูงมาก 1 เดือนต่อครั้งหรือมากกว่า 

4 สูง 1-6 เดือนต่อครั้งแต่ไมเ่กิน 5 ครั้ง  

3 ปานกลาง 1 ปี ต่อ ครั้ง 

2 น้อย 2-3 ปี ต่อครั้ง 

1 น้อยมาก 5 ปี ต่อครั้ง 

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง   

ระดับ ผลกระทบ ค าอธิบาย 

5 สูงมาก > 200,000 หรือ 

เกิดความสูญเสียต่อระบบ IT ที่ส าคัญทั้งหมดและเกดิ

ความเสยีหายอย่างมากต่อความปลอดภัยของข้อมูล

ต่างๆ 

4 สูง > 100,000 – 200,000 หรือ 

เกิดปัญหากบัระบบ IT ที่ส าคัญ และระบบความ

ปลอดภัยซึ่งส่งผลต่อความถูกต้องของข้อมูลบางส่วน 

3 ปานกลาง > 50,000  – 100,000 หรือ 

ระบบมีปญัหาและมีความสญูเสียไม่มาก 

2 น้อย > 10,000  – 50,000 หรือ 

เกิดเหตุร้ายเล็กน้อยที่แก้ไขได ้

1 น้อยมาก ไม่เกิน 10,000 บาท หรือ 

เกิดเหตุร้ายทีไ่ม่มคีวามส าคัญ 
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การประมาณความเสี่ยงแสดงดังตารางต่อไปนี้ 
 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความรุนแรง 

1. ความเสี่ยงจากการถูก
บุกรุก โดยผู้ไม่ประสงค์ด ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker 
เป็นต้น การดักจับข้อมูล การส่งขอ้มูลค าสั่งเจตนา
ร้าย การติดไวรัสหรือเวิรม์  

- แฮ็คเกอร ์
- แคร็กเกอร ์
- การโจมตีการให้บริการ (denial 
of services/ DOS) 
- การดักจับข้อมลู 
- ค าสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวรห์รือ
การเขียนโปรแกรม 
- ไวรัส/เวิร์ม 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่
ข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

3 5 

2. ความเสี่ยงจากภัย
ธรรมชาติฟ้าผ่า 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดฟ้าผ่า ไม่สามารถเคลื่อนยา้ยเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆได้ ท าให้ได้รับ
ความเสยีหาย 

- สภาพอากาศที่แปรปรวน ตาม
ฤดูกาล 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

3 5 

3. ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

ความเสีย่งด้านการ
บริหารจดัการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการ
บริหารจดัการสารสนเทศเปลี่ยนแปลงด้วย ท าให้
การด าเนินการโครงการตา่งๆ ไดร้บัผลกระทบ 

- โครงการอบรมระบบสารสนเทศ
มหาวิทยาลยัแก่นักศึกษาใหม่ ไม่ได้
รับพิจารณาอนุมัต ิ

ผู้ใช้งานหรือนักศึกษาไม่
ทราบวธิีการเข้าใช้งาน
ระบบเทคโลยสีารสนเทศ
ของมหาวิทยาลัย 

2 4 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความรุนแรง 

4. ความเสี่ยงในการเข้าถึง
ข้อมูลของบุคคลอื่น 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบ
สารสนเทศ เช่น การมอบหมายใหผู้้อื่นใช้รหัสผ่าน
ของตนเองเข้าใช้ระบบหรือใช้งานแทน 

- การอ าพรางหรือสวมรอยผู้ใช้ 
- การเข้าถึงข้อมูล / เปลี่ยนแปลง
ข้อมูล โดยไมไ่ดร้ับอนุญาต 

ผู้ใช้งาน  
ระบบสารสนเทศ 
ระบบฐานข้อมลู 

2 2 

5. ความเสี่ยงจากการ
น าเอาอุปกรณ์อื่นทีไ่ม่ได้
รับอนุญาตมาเช่ือมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย 
เช่น การน า wireless router หรอื switch/hub 
มาเช่ือมต่อกับระบบเครือข่ายในมหาวิทยาลัย โดย
ไม่ได้รับอนญุาต และไม่ได้มีการตัง้ค่าเครื่องที่
ถูกต้อง ท าให้เครื่องคอมพิวเตอร์อืน่ในระบบ
เครือข่ายไม่สามารถใช้งานได้หรือการไมไ่ดต้ั้งค่า
การรักษาความปลอดภัย ท าให้เครื่องคอมพิวเตอร์
ของบุคคลภายนอกอ่ืนๆที่รบัสญัญาณได้ เชื่อมต่อ
เข้ากับระบบเครือข่าย ท าให้เกดิช่องโหว่กับระบบ
รักษาความปลอดภัยของมหาลัย 

- การน าอุปกรณ์อื่นมาเชื่อมต่อเขา้
ระบบ 
- ความล้มเหลวทางเทคนิค 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานข้อมลู 
เครื่องคอมพิวเตอร์แม่ข่าย 

1 3 

6. ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง ไฟฟ้า
ดับ แรงดันไฟฟ้าไม่คงท่ี 

ความเสี่ยงจากภัย
หรือสถานการณ์
ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้า
ไม่คงท่ี ท าให้เครื่องคอมพิวเตอร์และอุปกรณ์อาจ
ได้รับความเสียหายจากแรงดันไฟฟ้าท่ีไม่คงท่ี 
หรือเมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครื่องแม่ข่าย
คอมพิวเตอร์ถูกปิดไปโดยไม่สมบูรณ์ อาจท าให้
ข้อมูลสารสนเทศบางส่วนเกดิการสูญหาย และ
การให้บริการบางประเภทไม่สามารถเปิดใช้งานได้
โดยอัตโนมัต ิ

- แหล่งก าเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงท่ี 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่แม่
ข่าย 
อุปกรณ์เครือข่าย 
เครื่องคอมพิวเตอร ์
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

4 2 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับ
ผลกระทบ 

ความถี ่ ความรุนแรง 

7. ความเสี่ยงต่อการได้รับ
การสนับสนุนงบประมาณ
ไม่เพียงพอ 

ความเสีย่งด้านการ
บริหารจดัการ 

การขาดแคลนงบประมาณในการด าเนินการให้
ระบบสารสนเทศสามารถด าเนินการไดต้่อเนื่อง
อย่างมีประสิทธิภาพ 

 ผู้ใช้งาน 
ผู้ดูแลระบบ 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

1 4 

8. ความเสี่ยงจากการเกิด
ไฟไหม้ น้ าท่วม 
แผ่นดินไหว อาคารถลม่ 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ 
ไม่สามารถเคลื่อนยา้ยเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ท าให้ไดร้ับความเสียหายทั้งหมด 

- ไฟไหม ้จากอุบัติเหตไุฟฟ้าลดัวงจร 
การวางเพลิง 
- ภัยธรรมชาต ิ

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 
ระบบฐานข้อมลู 
ระบบสารสนเทศ 

1 5 

9. ความเสี่ยงจาก
สถานการณ์ความไมส่งบ
เรียบร้อยในบ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบ
เรียบร้อย จนท าให้บุคลากรสามารถปฏิบัติงานได้
ตามปกต ิ

- การชุมนุมประท้วง 
- การจลาจล 
- การก่อการร้าย 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
 

1 4 

10. ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถท างาน
ได้ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้อง
ด้วยสาเหตุทางเทคนิค หรือจากสตัว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

2 4 

11. ความเสี่ยงจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ ์

ความเสีย่งด้านการ
บริหารจดัการ/ ความ
เสี่ยงจากผู้ปฏิบตัิงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง เช่น CPU 
และ Ram ท าให้ไม่สามารถปฏิบัตงิาน หรือเกิด
การสญูหายของข้อมูลบนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย ์ ผู้ใช้งาน 
ผู้ดูแลระบบ 
เครื่องคอมพิวเตอร์แม่ข่าย 
อุปกรณ์เครือข่าย 

1 5 
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การประเมินค่าความเสี่ยง (Risk evaluation)  

การประเมินค่าความเสี่ยง จะพิจารณาจากปัจจัยจากขั้นตอนที่ผ่านมาได้แก่ โอกาสที่ภัยคุกคามที่เกิดขึ้น

ท าให้ระบบขาดความม่ันคง, ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบ และประสิทธิภาพของ

แผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการก าหนด แผนภูมิความเสี่ยง ที่ได้จากการ

พิจารณาจัดระดับความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่เกิดขึ้น และขอบเขต

ของระดับความเสี่ยงที่สามารถยอมรับได้ ระดับความเสี่ยง = โอกาสในการเกิดเหตุการณ์ต่าง ๆ x ความรุนแรงของ

เหตุการณ์ต่าง ๆ ซึ่งใช้เกณฑ์ในการจัดแบ่งดังนี้ 

 
ระดับคะแนนความเสี่ยง จัดระดับความเสี่ยง กลยุทธ์ในการจัดการความเสี่ยง พ้ืนที่สี 

1 – 8 ต่ า ยอมรับความเสี่ยง ขาว 
9 – 16 ปานกลาง ยอมรับความเสี่ยง  (มีมาตรการติดตาม) เหลือง 
17 – 24 สูง ควบคุมความเสี่ยง  (มีแผนควบคุมความเสี่ยง) ฟ้า 

25 สูงมาก ถ่ายโอนความเสี่ยง แดง 
 

แผนภูมิความเสี่ยง  (Risk Map)   

การวัดระดับความเสี่ยง 

 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 

      - ผลกระทบรุนแรงมาก      - ผลกระทบรุนแรงมาก 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

ความเสี่ยงต่ า ความเสี่ยงปานกลาง 

      - ผลกระทบน้อย      - ผลกระทบน้อย 

      - โอกาสเกิดน้อย      - โอกาสเกิดมาก 

                                                                                             

 

ผลกระทบ 

        มาก 

น้อย โอกาสที่จะเกิด         มาก 
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การประเมินความเสี่ยง 

5 5 10 15 20     25 

4 4 8 12 16 20 

3 3 6 9 12 15 

2 2 4 6 8 10 

1 1 2 3 4 5 

 1 2 3 4 5 

 

 

 

 

 

 

 

 

 

 

โอกาสที่จะเกิด 

ผล
กร
ะท
บ 

 

ความเสีย่งสูง 

ความเสีย่งปานกลาง 

 ความเสี่ยงต่่า 

 (สามารถยอมรับได้) 

ความเสีย่งสูงมาก สีแดง 

สีฟ้า 

สีเแดง 

สีเหลือง 

 

สีขาว 
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การประเมินค่าความเสี่ยงแสดงดังตารางต่อไปนี้ 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

1. ความเสี่ยงจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ด ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจากผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น 
hacker เป็นต้น การดักจับข้อมลู การ
ส่งข้อมูลค าสั่งเจตนาร้าย การติดไวรัส
หรือเวิร์ม  

3 5 15 

2. ความเสี่ยงจากภัย
ธรรมชาติฟ้าผ่า 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดฟ้าผ่า ไม่สามารถเคลื่อนยา้ย
เครื่องคอมพิวเตอร์และอุปกรณต์่างๆ
ได้ ท าให้ได้รับความเสยีหาย 

3 5 15 

3. ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

ความเสีย่งด้านการบริหาร
จัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้
นโยบายการบริหารจัดการสารสนเทศ
เปลี่ยนแปลงด้วย ท าให้การด าเนนิการ
โครงการอบรมระบบสารสนเทศ
มหาวิทยาลยัแก่นักศึกษาใหม่ ได้รบั
ผลกระทบ 

2 4 8 

4. ความเสี่ยงในการ
เข้าถึงข้อมูลของบุคคล
อื่น 

ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้
ระบบสารสนเทศ เช่น การมอบหมาย
ให้ผู้อื่นใช้รหัสผา่นของตนเองเข้าใช้
ระบบหรือใช้งานแทน 

2 2 4 

5. ความเสี่ยงจากการ
น าเอาอุปกรณ์อื่นทีไ่ม่ได้
รับอนุญาตมาเช่ือมต่อ 

ความเสีย่งจากผู้ปฏิบัติงาน ผู้ใช้ขาดความระมัดระวังในการใช้
ระบบเครือข่าย เช่น การน า wireless 
router หรือ switch/hub มาเช่ือมต่อ
กับระบบเครือข่ายในมหาวิทยาลัย 
โดยไม่ได้รับอนญุาต และไม่ได้มีการตั้ง
ค่าเครื่องที่ถูกต้อง ท าให้เครื่อง
คอมพิวเตอร์อื่นในระบบเครือข่ายไม่
สามารถใช้งานได้หรือการไมไ่ดต้ั้งค่า
การรักษาความปลอดภัย ท าให้เครื่อง
คอมพิวเตอร์ของบุคคลภายนอกอ่ืนๆ
ที่รับสัญญาณได้ เชื่อมต่อเข้ากับระบบ
เครือข่าย ท าให้เกิดช่องโหว่กับระบบ
รักษาความปลอดภัยของมหาลัย 

1 3 3 

6. ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิด
แรงดันไฟฟ้าไม่คงท่ี ท าให้เครื่อง
คอมพิวเตอร์และอุปกรณ์อาจได้รบั

4 2 8 
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ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ความถี่ ความ
รุนแรง 

ระดับ
คะแนน 

ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

ความเสยีหายจากแรงดันไฟฟ้าที่ไม่
คงที ่
หรือเมื่อกระแสไฟฟ้าขัดข้อง ท าให้
เครื่องแม่ข่ายคอมพิวเตอร์ถูกปิดไป
โดยไม่สมบูรณ์ อาจท าให้ข้อมูล
สารสนเทศบางส่วนเกิดการสูญหาย 
และการให้บริการบางประเภทไม่
สามารถเปิดใช้งานไดโ้ดยอตัโนมตั ิ

7. ความเสี่ยงต่อการ
ได้รับการสนบัสนุน
งบประมาณไม่เพียงพอ 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการ
ด าเนินการใหร้ะบบสารสนเทศ
สามารถด าเนินการได้ต่อเนื่องอย่างมี
ประสิทธิภาพ 

1 4 4 

8. ความเสี่ยงจากการ
เกิดไฟไหม้ น้ าท่วม 
แผ่นดินไหว อาคารถลม่ 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่ม ไมส่ามารถเคลื่อนย้าย
เครื่องคอมพิวเตอร์และอุปกรณต์่างๆ
ได้ ท าให้ได้รับความเสยีหายทั้งหมด 

1 5 5 

9. ความเสี่ยงจาก
สถานการณ์ความไมส่งบ
เรียบร้อยในบ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือ
ความไมส่งบเรยีบร้อย จนท าให้
บุคลากรสามารถปฏิบตัิงานได้
ตามปกต ิ

1 4 4 

10. ความเสี่ยงจาก
เครื่องคอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถท างานได้
ตามปกต ิ

ความเสีย่งด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุด
หรือขัดข้องด้วยสาเหตุทางเทคนิค 
หรือจากสตัว์กัดแทะเช่น หนูหรือ
แมลง เป็นต้น 

2 4 8 

11. ความเสี่ยงจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสีย่งด้านการบริหาร
จัดการ/ ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ หรือช้ินส่วน
ภายในเครื่อง เช่น CPU และ Ram 
ท าให้ไม่สามารถปฏิบัติงาน หรือเกิด
การสญูหายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได ้

1 5 5 
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การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) 

 จากผลการประเมินความเสี่ยง สามารถจัดล าดับความส าคัญของความเสี่ยงด้านสารสนเทศ ในการบริหาร
จัดการได้อย่างมีประสิทธิภาพดังนี้ 

ล าดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบั
ความ
เสี่ยง 

1 ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่
ประสงคด์ ี

ความเสีย่งด้านเทคนิค / 
ความเสีย่งจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตโีดยผู้ไม่ประสงค์ดี เช่น hacker เป็นต้น การ
ดักจับข้อมูล การส่งข้อมูลค าสั่งเจตนาร้าย การติดไวรสัหรือ
เวิร์ม  

15 

2 ความเสีย่งจากภัย
ธรรมชาติฟ้าผ่า 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดฟ้าผ่า ไม่สามารถเคลื่อนยา้ยเครื่องคอมพิวเตอร์และ
อุปกรณ์ต่างๆได้ ท าให้ไดร้ับความเสียหาย 

15 

3 ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

ความเสี่ยงด้านการ
บริหารจัดการ 

การเปลีย่นแปลงผู้บริหาร อาจท าให้นโยบายการบริหาร
จัดการสารสนเทศเปลี่ยนแปลงด้วย ท าให้การด าเนินการ
โครงการอบรมระบบสารสนเทศมหาวิทยาลัยแก่นักศึกษาใหม่ 
ได้รับผลกระทบ 

8 

4 ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิดแรงดันไฟฟ้าไม่คงท่ี ท า
ให้เครื่องคอมพิวเตอร์และอุปกรณอ์าจไดร้ับความเสียหายจาก
แรงดันไฟฟ้าที่ไม่คงท่ี 
หรือเมื่อกระแสไฟฟ้าขัดข้อง ท าให้เครื่องแม่ข่ายคอมพิวเตอร์
ถูกปิดไปโดยไม่สมบูรณ์ อาจท าใหข้้อมูลสารสนเทศบางส่วน
เกิดการสูญหาย และการให้บริการบางประเภทไม่สามารถเปดิ
ใช้งานได้โดยอัตโนมัต ิ

8 

5 ความเสีย่งจากเครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถท างานได้
ตามปกต ิ

ความเสี่ยงด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ช ารุดหรือขัดข้องด้วยสาเหตุ
ทางเทคนิค หรือจากสตัว์กัดแทะเช่น หนูหรือแมลง เป็นต้น 

8 

6 ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

ความเสี่ยงด้านการ
บริหารจัดการ/ ความ
เสี่ยงจากผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ หรือ
ช้ินส่วนภายในเครื่อง เช่น CPU และ Ram ท าให้ไมส่ามารถ
ปฏิบัติงาน หรือเกดิการสูญหายของข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได ้

5 

7 ความเสีย่งจากการเกดิ
ไฟไหม้ น้ าท่วม 
แผ่นดินไหว อาคาร
ถล่ม 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจนอาคารถลม่ ไมส่ามารถ
เคลื่อนย้ายเครื่องคอมพิวเตอร์และอุปกรณต์่างๆได้ ท าให้
ได้รับความเสียหายทั้งหมด 

5 
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ล าดับ ความเสีย่ง ประเภทความเสี่ยง ลักษณะความเสี่ยง ค่าระดบั
ความ
เสี่ยง 

8 ความเสีย่งในการ
เข้าถึงข้อมูลของบุคคล
อื่น 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเขา้ใช้ระบบสารสนเทศ เช่น 
การมอบหมายให้ผู้อื่นใช้รหสัผ่านของตนเองเข้าใช้ระบบหรือ
ใช้งานแทน 

4 

9 ความเสีย่งต่อการ
ได้รับการสนบัสนุน
งบประมาณไม่
เพียงพอ 

ความเสีย่งด้านการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินการใหร้ะบบ
สารสนเทศสามารถด าเนินการได้ตอ่เนื่องอย่างมีประสิทธิภาพ 

4 

10 ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

ความเสีย่งจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือความไม่สงบเรียบร้อย 
จนท าให้บุคลากรสามารถปฏิบตัิงานได้ตามปกต ิ

4 

11 ความเสีย่งจากการ
น าเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

ความเสีย่งจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบเครือข่าย เช่น การน า 
wireless router หรือ switch/hub มาเช่ือมต่อกับระบบ
เครือข่ายในมหาวิทยาลัย โดยไมไ่ด้รับอนุญาต และไมไ่ด้มีการ
ตั้งค่าเครื่องที่ถูกต้อง ท าให้เครื่องคอมพิวเตอร์อื่นในระบบ
เครือข่ายไม่สามารถใช้งานได้หรือการไม่ไดต้ั้งค่าการรักษา
ความปลอดภัย ท าให้เครื่องคอมพิวเตอร์ของบุคคลภายนอก
อื่นๆที่รับสญัญาณได้ เชื่อมต่อเข้ากับระบบเครือข่าย ท าให้เกิด
ช่องโหว่กับระบบรักษาความปลอดภัยของมหาลัย 

3 
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การจัดการความเสี่ยง 

นโยบายของมหาวิทยาลัยเทคโนโลยีราชมงคลล้านนา ล าปาง ระดับความเสี่ยงคงเหลือที่ยอมรับได้   ≤   9 

ส านักงาน ก.พ.ร. ก าหนดให้ ความเสี่ยงที่จ าเป็นต้องน ามาด าเนินการจัดการความเสี่ยง คือ ความเสี่ยงที่มีระดับ

ความเสี่ยงสูง ตั้งแต่ 15 ขึ้นไป ส่วนความเสี่ยงที่มีระดับความเสี่ยงต่ ากว่า 15 ถือว่ามีความเสี่ยงค่อนข้างต่ าอาจจะ

น ามาด าเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไม่ก็ได้ การด าเนินการจัดการความเสี่ยงเป็นดังตารางต่อไปนี้

  

ล าดับ ความเสีย่ง ค่าระดบั
ความเสีย่ง 

กลยุทธ์การจดัการ 
ความเสีย่ง 

แนวทางการด าเนินการจัดการความเสีย่ง 

1 ความเสีย่งจากการถูก
บุกรุก โดยผู้ไม่ประสงค์
ด ี

15 - ยอมรับความเสี่ยง   
(มีมาตรการติดตาม) 

- ตรวจสอบการตั้งค่าของ firewall อย่าง
สม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุกเครือข่าย 
และตดิตามเพื่อปรับปรุงอย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ patch 
อย่างสม่ าเสมอ 

- ติดตั้ง patch ของระบบปฏิบตัิการอย่าง
สม่ าเสมอ 

- เปลี่ยนรหัสผ่านตามแนวปฏิบตัิด้านการ
รักษาความมั่นคงปลอดภยัสารสนเทศ 

2 ความเสีย่งจากฟ้าผ่า 15 - ยอมรับความเสี่ยง   
(มีมาตรการติดตาม) 

- การติดตั้งสายล่อฟ้า และตรวจสอบ
ประสิทธิภาพของอุปกรณ ์

3 ความเสีย่งจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร 

8 - ยอมรับความเสี่ยง   
 

- ควรพิจารณาอนุมัติโครงการตามเหตุผล
ความจ าเป็น โดยลงสู่ผูเ้รียนเป็นส าคัญ 

4 ความเสีย่งจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงท่ี 

8 - ยอมรับความเสี่ยง - จัดหาเครื่องก าเนิดไฟฟ้า และเครือ่งส ารอง
ไฟฟ้าแบบป้องกันปัญหาแรงดันไฟฟ้าไม่คงท่ี 
- จัดท าแผนรับสถานการณ์เพื่อใหส้ามารถ
ด าเนินการได้อย่างต่อเนื่อง  

5 ความเสีย่งจากเครื่อง
คอมพิวเตอร์หรือ
อุปกรณ์ขัดข้อง ไม่
สามารถท างานได้
ตามปกต ิ

8 - ยอมรับความเสี่ยง - หาทางป้องกันสัตว์กัดแทะอุปกรณ ์
- จัดหาเครื่องและอุปกรณส์ ารองเพือ่ให้
สามารถใช้ทดแทนช่ัวคราว เพื่อสามารถ
ปฏิบัติงานได ้
- จัดท าแผนการตรวจสอบและจัดจา้ง
บ ารุงรักษาเครื่องและอุปกรณ์อย่างสม่ าเสมอ 
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ล าดับ ความเสีย่ง ค่าระดบั
ความเสีย่ง 

กลยุทธ์การจดัการ 
ความเสีย่ง 

แนวทางการด าเนินการจัดการความเสีย่ง 

6 ความเสีย่งจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และ
อุปกรณ ์

5 - ยอมรับความเสี่ยง - ตรวจสอบการเข้าออกของบุคคลภายนอก 
- ตรวจสอบระบบการป้องกันรักษาความ
ปลอดภัยของสถานท่ีให้อยู่ในสภาพปกติ 
- ติดตั้งกล้องวงจรปิดเพื่อเฝ้าระวัง 

7 ความเสีย่งจากการเกดิ
ไฟไหม้ น้ าท่วม 
แผ่นดินไหว อาคารถลม่ 

5 - ยอมรับความเสี่ยง - จัดท าแผนรับสถานการณเ์พื่อให้สามารถ
ด าเนินการได้อย่างต่อเนื่อง (Business 
Continuity Plan : BCP) 
- จัดหาระบบส ารองเพื่อให้ระบบสารสนเทศ
สามารถท างานได ้

- ส ารองข้อมูลระบบ และฐานข้อมูลเก็บไว้ใน
สถานท่ีอื่นอีกหนึ่งชุด 

8 ความเสีย่งในการเข้าถึง
ข้อมูลของบุคคลอื่น 

4 - ยอมรับความเสี่ยง - สร้างความตระหนักในเรื่องของข้อมูลส่วน
บุคคล ในการพึงรักษาสิทธ์ิในส่วนของข้อมูล
ส่วนบุคคล 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้านการ
รักษาความมั่นคงปลอดภยัสารสนเทศ 

9 ความเสีย่งต่อการได้รับ
การสนับสนุน
งบประมาณไม่เพียงพอ 

4 - ยอมรับความเสี่ยง จัดท าแผนแม่บทเทคโนโลยสีารสนเทศ เพื่อ
แสดงความจ าเป็นในการขอสนับสนุน
งบประมาณในการด าเนินการด้านเทคโนโลยี
สารสนเทศ 

10 ความเสีย่งจาก
สถานการณ์ความไม่
สงบเรียบร้อยใน
บ้านเมือง 

4 - ยอมรับความเสี่ยง - จัดท าแผนรับสถานการณเ์พื่อให้สามารถ
ด าเนินการได้อย่างต่อเนื่อง  
- จัดหาระบบส ารองเพื่อให้ระบบสารสนเทศ
สามารถท างานได ้

11 ความเสีย่งจากการ
น าเอาอุปกรณ์อื่นที่
ไม่ได้รับอนญุาตมา
เชื่อมต่อ 

3 - ยอมรับความเสี่ยง - สร้างความตระหนักในเรื่องนโยบายและแนว
ปฏิบัติด้านความมั่นคงปลอดภยัสารสนเทศ  
- กระตุ้นให้เกิดการปฏิบตัิตามแนวนโยบาย
หรือระเบียบด้านสารสนเทศอยา่งจริงจัง 
- ใช้อุปกรณ์เครือข่ายที่สามารถจ ากัดสิทธ์ิ
การเข้าถึงส าหรับอุปกรณ์ที่ไมไ่ดร้บัอนุญาต
ให้เช่ือมต่อเข้าเครือข่าย 
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แผนบริหารความเสี่ยง 

ประจ าปี 2558 (1 ตุลาคม 2557 – 30 กันยายน 2558) 

ความเสี่ยง/ปัจจัยเสี่ยง แนวทางการแก้ไข มาตรการควบคุม หน่วยงานที่รับผิดชอบ ระยะเวลา 
ความเสีย่ง 
1. ความเสี่ยงจากการถูกบุกรุก โดยผู้ไม่
ประสงคด์ ี
ปัจจัยเสี่ยง 
1.1 แฮ็คเกอร์ แคร็กเกอร์ การโจมตีการ
ให้บริการ (denial of services/ DOS) 
การดักจับข้อมลู ค าสั่งเจตนารา้ย ความ
ผิดพลาดของซอฟต์แวร์หรือการเขยีน
โปรแกรม ไวรสั/เวิร์ม 

 
 
 
 
- ตรวจสอบการตั้งค่าของ firewall อย่างสม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุกเครือข่าย และติดตามเพื่อปรับปรุงอย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ patch อย่างสม่ าเสมอ 

- ติดตั้ง patch ของระบบปฏิบตัิการอย่างสม่ าเสมอเปลีย่นรหสัผ่านตามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภยัสารสนเทศ 

 
 
 
 
 

1. ก าหนดผู้รับผิดชอบ 

2. เพิ่มช่องทางสื่อสารถึง
ผู้ใช้กรณีการใช้งานไม่ได ้

 
 
 
 
 

ศูนย์เทคโนโลยสีารสนเทศ 

 

 
 
 
 
 

1 มค.58-30 
สค. 58 

ความเสีย่ง 
2. ความเสี่ยงจากภัยธรรมชาติฟ้าผ่า 
ปัจจัยเสี่ยง 
2.1 สภาพอากาศที่แปรปรวน ตาม
ฤดูกาล 

 
 
 
- ติดตั้งสายล่อฟ้า หรือสายดิน 

 
 
 
 

ตรวจสอบประสิทธิภาพ
ของอุปกรณ์ 

 
 
 
 

ศูนย์เทคโนโลยสีารสนเทศ 

 
 
 
 

1 มค.58-30 
สค. 58 

 


